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百模大战

通用大模型
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源

开
源

行业大模型
部
分
领
域

医疗 汽车 教育 金融 工业 文化/零售/交通
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大模型在运维领域应用前景

L1 - ScriptOps

专家经验运维

脚本编辑，人工执行

执行：人+脚本

决策：人

L2 - ToolsOps

工具化运维

使用多个独立工具
大部分工作工具化/流程化

执行：人+系统（20%）

决策：人

高度自动化+单点智能化

L3 - DevOps

运维开发融合运维

运维工具体系基本建设完成
运维数据体系建设完成

执行：人+系统 （80%）

决策：人+系统 （20%）

L4 - DataOps

数据化运维

主要运维场景实
现流程化免干预

L5 - AIOPS

智能运维
AI分析与决策

自动化工具链+可视化

高度自动化+串联智能化

基于已有的经验知识
在不同场景下
自主决策处置

执行：人+系统 （95%）

决策：人+系统 （80%）

执行：人+系统 （100%）

决策：人+系统 （95%）

大模型的出现加速了实现终极L5智能运维的步伐

L5 智能运维：实现系统自治，解放体力与脑力
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大模型在运维领域的应用前景

大语言模型是IT运维领域新质生产力的重要组成部分，推动数字化转型的颠覆式创新

01
“自然语言”成为连接运维人员、运维工具、运维文档、运维数据的通用接口

02
以“聊天”技术为载体实现人机协同完成运维任务

03
提示词工程、检索增强、智能体逐步在智能运维应用场景实践中凸显成效

岗位助手
（近期）

应
用
场
景

运维知识问答
售后技术支持

数据工具
（近中期）

日志摘要/理解
告警摘要/标签
数据注释/标签

岗位培训教练
（近中期）

运维脚本解读/生成
培训题目自动生成/考核

数据探索/分析工具
（近中期）

Text2QL
（自然语言查询）

Text2API
（自然语言工具调用）

专业岗位专家智能体
（中期）

产品厂商智能体
专业领域智能体

（网络、数据库、应用)

虚拟作战室
（中期）

运维人员
工具智能体
岗位智能体

协同完成运维任务
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基于“聊天”的人机交互协同应急处置

当前生产环境出现严重故障，请做
一个初步分析。

过去半小时内，发生了 3456 条告
警，涉及 50 套应用系统、100台物
理机、200台虚拟机、50个数据库
实例、50个中间件实例。
近期无相关生产变更。
正在执行拓扑根因定界分析，请稍
等。 yes

什么原因引起的？

拓扑定界结果如下：

根因分析拓扑图如下：

是否需要提供根因组件相关的信息？

请提供TOP1根因相关的异常信息

STRAY-47组件日志中有异常信息：

Director state has changed to 
Offline. - Object is: 
000496800182:RF-3E
含义：这是一个状态变化的告警，指
示一个Director（存储控制器）的状
态从在线（Online）变为离线
（Offline）。
影响：当Director离线时，相关的存
储功能可能会受到影响，可能导致数
据不可访问、性能下降或其他存储操
作失败。
...

请解读上述异常日志。

---人工处置，故障恢复---

本次故障影响范围评估？
手机银行、柜面等交易受影响。期间
成功交易量为0，上周同期交易量约
244587笔。
需要生成更详尽的评估报告吗？
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基于“聊天”的人机交互协同应急处置
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一个初步分析。

过去半小时内，发生了 3456 条告
警，涉及 50 套应用系统、100台物
理机、200台虚拟机、50个数据库
实例、50个中间件实例。
近期无相关生产变更。
正在执行拓扑根因定界分析，请稍
等。 yes

什么原因引起的？

大模型理解用户意图

生成SQL，查询告警数据库，并根据
结果和运维通识组织语言，提示下一
步操作

调用拓扑定位工具输出结果并解释

拓扑定界结果如下：

根因分析拓扑图如下：

是否需要提供根因组件相关的信息？

请提供TOP1根因相关的异常信息。

STRAY-47组件日志中有异常信息：

Director state has changed to 
Offline. - Object is: 
000496800182:RF-3E
含义：这是一个状态变化的告警，指
示一个Director（存储控制器）的状
态从在线（Online）变为离线
（Offline）。
影响：当Director离线时，相关的存
储功能可能会受到影响，可能导致数
据不可访问、性能下降或其他存储操
作失败。
...

请解读上述异常日志。

---人工处置，故障恢复---

本次故障影响范围评估？
手机银行、柜面等交易受影响。期间
成功交易量为0，上周同期交易量约
244587笔。
需要生成更详尽的评估报告吗？

提示候选下一步操作

自动查询ES中的设备日志，并过滤其
中的异常日志

查询厂商文档，对日志进行解释

查询业务指标信息，并汇总结果
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大模型在运维场景中的落地仍面临众多挑战

挑战 场景示例 模型本身能力 模型外能力

效率
• 日志解析
• RAG

• 模型推理效率低
• DS更甚

• “产品经理”思维
• 融合大模型的整体系
统架构

• 模型能力+软件能力
• 以终为始

准确性
• RAG
• Text2SQL
• Agent工具调用

• 幻觉/长上下文
• 简单问题：90分
• 复杂问题：50分

有效性 • 故障定界/根因分析 • 运维思路
• 需综合全局多源信息

扩展性
• RAG
• Agent工具调用 • “玩具” vs “真实”场景



GOPS �Ⰼ椕鵘絶㣐⠔冷灇鵘侨兰⻊䪮助䂽⠔ 2025 �· �帿㖕畀

大模型在运维场景中的落地仍面临众多挑战
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大模型在运维场景中的落地仍面临众多挑战

• “产品经理”思维
Ø 用户是谁
Ø 产品功能、响应速度、输入/输出、并发数的清晰界定
Ø 例如：大模型辅助的排障助手

• 模型能力+软件能力
Ø 什么功能利用了大模型的什么能力
Ø 软件层面要提供哪些能力，并发、容错、上下文超限等

• 融合大模型的整体系统架构
Ø 传统的软件架构、设计模式仍需考虑

• 以终为始



基于异步大模型调度的高效日志解析
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<∗> Creating NT trans (seq <∗>), object [<∗>]
<∗> double-hummer alignment exceptions
instruction address: <∗>

基于异步大模型调度的高效日志解析方法

1.传统方法

鸑鵂錞ⴭ⼐ꂁ䧴絡雦暵䖄㥵곸桧ծ
Ɤ䏞鵳遤鍒區㢅椚鸟䏞䘯⡎緃
⛘露⛐椚鍒腊⸂ꦼ⟄ⲥ烁⼓ⴔ䌢ꆀ

♸」ꆀ鵳罜䕧ㆇ鍒區䚍腊

2.深度学习方法

㼜鍒區䒊垷⚹ⴔ碫⟣⸉霋ⵆ傈䘋务
涸」ꆀ⡙縨腊䲿》♧㹁露⛐⥌䜂
⡎⣜饆㣐ꆀ叻岤侨䰘㼆垷㘗鵳遤雲絅

岌⻊腊⸂剣ꣳ

3.LLM方法

ⵄ欽㣐露鎊垷㘗䔂㣐涸露⛐椚鍒腊⸂
鵳遤鍒區礵䏞넞⡎㢅椚鵂玐⣜饆
LLM靈欽勻鵳遤鍒區佪桧⡛ꦼ⟄

忘駈㖈絁鍒區涸佪桧銳宠

禹絡傈䘋䎛岌欽✵椚鍒禹絡鵘遤朐䙖佅䭯佦ꥻ唬崵♸霏倗կ
搬罜傈䘋侨䰘䌢⚹⼱絕匬⻊俒劥ꦼ⟄湬䱹⢪欽կ㔔姼䌢
䌢꨽銳껷⯓㼜傈䘋鲮⻊⚹絕匬⻊涸垷匣+」ꆀ涸䕎
䒭♧倰꬗〳⟄㼜傈䘋䎸⴩皍⻊⚹垷匣 ID�䎸⴩꣭⡛ⴔ區㢕练
䏞〥♧倰꬗絕匬⻊涸邍鴪䕎䒭⛲刿⤑✵鵳遤絡♧♸荈⸓⻊㢅
椚ⴔ區կ㔔姼傈䘋鍒區䌢䌢⡲⚹傈䘋㢅椚涸䗳銳⵸縨⟣⸉կ

䲿》」ꆀ⥂殆䌢ꆀ

00d Creating NT trans (seq 13), object [6]
141 double-hummer alignment exceptions
instruction address: 0x00004ed8
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基于异步大模型调度的高效日志解析方法

Ⱒꝶ櫕곯 Ⱒꝶ䮋䧶

⚮遤鍒區

LLM靈欽䒓Ꝉ
湱鳅✵⠛絡倰岁♸帿䏞㷖⛴倰岁
嫦靈欽♧妃LLM涸傞ꢂ䒓Ꝉ䊭㣐կ

䔲⵸♧勵傈䘋鍒區模䧭た䩞䒓㨤
㢅椚♴♧勵㼋荝㣐ꆀ傞ꢂ瘝䖉
LLM鵥㔐絕卓կ
搬罜㣐㢴侨
LLM涸鿈縭倰
岁佅䭯䎇遤靈
欽傞ꢂ䱹鵛
♧妃靈欽կ

垷匣⼐ꂁ
ⵄ欽⵸綂吆瘝絕匬鵳遤䘯鸟⼐ꂁ
僽や嶍⿺LLMや 鸟䏞䘯

㛇✵LLM涸傈䘋鍒區涸䌢錛乼⡲

垷匣䬄》
ⵄ欽LLM㼆絛㹁傈䘋欰䧭垷匣
僽や嶍⿺LLM僽 鸟䏞䢨

垷匣刿倝
㼜䔲⵸傈䘋ざ䎇䊺剣垷匣鵳遤刿倝
僽や嶍⿺LLM僽 鸟䏞鳅䢨

傞ꢂ♶♧荝
♶ず乼⡲涸鸟䏞䊵䒗㼋荝䘯鸟
乼⡲鄄鶖瘝䖉꣭⡛侮⡤佪桧կ

鍒區⣜饆곡䎸
梡剣倰岁㶸㖈곡䎸⣜饆䚍㼆✵
⵸꬗傈䘋涸鍒區〳腊⠔䕧ㆇた
꬗傈䘋鍒區涸絕卓湬䱹䎇遤⠔
䩧包鵯猫곡䎸⣜饆կ

ꅾ㢕鍒區
湱⡃傈䘋ず傞㢅椚垷匣㼿劢綕
㶸鵳⵸綂吆㼋荝ꅾ㢕鍘〄LLM
靈欽餴彂嵠餩կ
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基于异步大模型调度的高效日志解析方法

⚮
遤
鍒
區

傞ꢂ鲶

LLM

垷匣
䬄》

LLM

垷匣
刿倝

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟏

䒗
姿
鍒
區

䒗姿⟣⸉䪄遤寑

LLM

垷匣
䬄》

LLM

垷匣
刿倝

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟐

LLM

垷匣
䬄》

LLM

垷匣
刿倝

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟑

꡼곿⚮遤䪄遤傞ꢂ♶♧荝

嶍⿺LLM涸乼⡲絡♧鵳遤䒗姿䎇遤䪄遤ⶥ⡮乼⡲⺫䭍
垷匣⼐ꂁ瘝㖲㖈⚺崨玐务⚮遤䪄遤կ㖈⯎ⴔⵄ欽䎇遤
⠏⸷涸䞔ⲃ♴錞鼙♶ず乼⡲傞ꢂ♶♧荝䌄勻涸䒁鵷կ

鍒Ɀ倰呩䒗姿䎇遤

LLMLLM LLMLLM LLMLLM
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基于异步大模型调度的高效日志解析方法

⚮
遤
鍒
區

傞ꢂ鲶

LLM

垷匣
䬄》

LLM

垷匣
刿倝

垷匣
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䒗
姿
鍒
區

䒗姿⟣⸉䪄遤寑

LLM

垷匣
刿倝

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟐

LLM

垷匣
䬄》

LLM

垷匣
刿倝

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟑

꡼곿鍒區곡䎸⣜饆

䔲LLM靈欽㖈䒗姿䪄遤寑务模䧭傞♶用⽰鵳遤た䎸㢅椚
罜僽❜歋Ⰼ㽷涸⟣⸉盗椚垷㗌鵳遤た㢅椚烁㹁Ⱖた㢅椚
곡䎸⟄⥂霆곡䎸⣜饆կ罌贊ⵌLLM乼⡲ㄤ➿瀦乼⡲涸䊭㣐
傞ꢂ䊵䒗鵯呋䲀鵷涸䧭劥ꬋ䌢㼭կ

鍒Ɀ倰呩絡♧靈䏞LLMLLM

LLM

LLMLLM

𝑒!㼿劢㸤䧭
鍒區兽♶
鵳遤た㢅椚

𝑒! 𝑒"㼿劢㸤䧭
鍒區兽♶鵳
遤た㢅椚

⣜妃鵳遤
た㢅椚



GOPS �Ⰼ椕鵘絶㣐⠔冷灇鵘侨兰⻊䪮助䂽⠔ 2025 �· �帿㖕畀

基于异步大模型调度的高效日志解析方法
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傞ꢂ鲶

LLM
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垷匣
刿倝

垷匣
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姿
鍒
區

䒗姿⟣⸉䪄遤寑

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟐

꡼곿ꅾ㢕鍒區

䒸Ⰶ瘝䖉劼ⵖⴼ倗鍒區䔲⵸傈䘋⽰㼜欰䧭涸LLM⟣⸉僽や
悶㖈♸䒗姿䪄遤寑务䊺剣涸⟣⸉悶㖈ꅾ〜㥵卓剣ꅾ〜涸
〳腊䚍ⴭ雮䔲⵸⟣⸉瘝䖉䖉⵸䎸⟣⸉模䧭ⱄꅾ
倝䒓゗㼆✵䔲⵸⟣⸉涸鍒區կ

鍒Ɀ倰呩⟣⸉欰䧭盗椚LLMLLM

垷匣
⼐ꂁ

鍒區傈䘋𝒆𝟑

垷匣
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基于异步大模型调度的高效日志解析方法

Log

Log

Log

⵸綂吆綕㶸

㖈絁傈䘋

垷匣⼐ꂁ

⟣⸉欰䧭

㛇
✵
✰
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䚍
涸
ꅷ
呋

蕯
䎁
⚡
爙
⢾

ꅷ
呋

鍒區⟣⸉

낉霆⟣⸉

⟣⸉

⟣⸉⟣⸉⟣⸉

䒗姿⟣⸉寑

⟣⸉盗椚

港䱽姻㖈㢅椚
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...
Log, state

LLM

Template

Template

Template

鍒區垷匣

Logs StatesHead Log ...

异步并行
将任务异步提交

至大模型，允许

任务独立返回，

从而解决了复杂

日志拖慢整体进

度的问题，提升

整体效率。

统一调度
解析任务与调度

逻辑解耦，日志

动态分配任务，

调度系统统一管

理任务顺序与依

赖，确保语义一

致性和稳定性。

生成管理
通过等待机制避

免重复调用大模

型，对相似日志

在模板尚未返回

前暂缓处理，减

少冗余生成任务，

提升效率。

...

...
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基于异步大模型调度的高效日志解析方法

• EPAS准确性均高于传统方法和现有基于大模型的方法

• EPAS: Efficient Online Log Parsing via Asynchronous Scheduling of LLM Queries. In ICDE 2025.
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基于异步大模型调度的高效日志解析方法

• EPAS性能远优于现有基于大模型的方法，优于传统方法Spell

• EPAS: Efficient Online Log Parsing via Asynchronous Scheduling of LLM Queries. In ICDE 2025.



Text2SQL
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Text2SQL

数据的语义理解

荈搬露鎊䲽鶣涸叅霧㶸剣垷祍䚍⸈
⛓皾岁㼆侨䰘涸椚鍒⛲㶸㖈⨊䊵⚙
罏〜⸈⢪侨䰘露⛐椚鍒」䖤㽍⚹ꅾ

銳կ

领域知识的依赖

欽䨪涸䲿꡼〳腊⺫ゎ遤⚌랱霢䧴暵㹁
涸곭㚖濼霋㥵Ꜿ遤⚌⸉务涸㣢
㼄♶ず⟱⚌涸餒䎃կ

操作逻辑的复杂性

侨䰘䎽乼⡲涸㔿剣㢕练䚍⢪䖤ꦼSQL
涸缺霖佪卓♶⢕㥵䅺㤛叅霧ծ㢕练
涸翸꧋ծ㢴邍鵶䱹瘝կ

Text2SQL䪮助傋㖈㼜荈搬露鎊䕎䒭涸叅霧荈⸓鲮䰃⚹侨䰘䎽♳涸絕匬⻊
叅霧露鎊SQLկꊹ✵侨䰘䎽㖈ぐ䎾欽곭㚖涸䎛岌䎾欽霪䪮助鄄㷖助
歲ㄤ䊨⚌歲䎛岌Ⱒ岤

䚪⡤罜鎊Text2SQL䪮助騟絁ⴔ⚹⚙碫㛇✵礵靈㼭垷㘗ծ㛇✵㣐垷㘗
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基于大模型：Gen-SQL
q先生成再检索的范式

q 利用大模型预训练过程中取得的先验知识，先根据问题猜测所需表结构，再用向量检索器召回相关表

• Gen-SQL: Efficient Text-to-SQL By Bridging Natural Language Question And Database Schema With Pseudo-Schema, in COLING 2025
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Text2SQL技术 – PURPLE
q LLM具有较好的语义理解能力（也有幻觉），直接利用LLM直接

翻译，效果不佳；

• PURPLE: Making a Large Language Model a Better SQL Writer. In ICDE 2024
• The Power of Constraints in Natural Language to SQL Translation. Accepted by VLDB 2025. 

对LLM精细化控制
控制大模型做其擅长的事情，如让它做选

择题（从候选集中选SQL框架）

为LLM提供SQL算子组合
提供一系列的SQL算子组合（来自各种各

样应用场景），让其进行选择
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Text2SQL+RAG：三层索引检索

• 预处理阶段：以表、列、值为粒度构建三层树状索引

• 推理阶段：假如输入问题与表数据、列数据和值数据
的相关度计算分别为 𝑎、𝑏 和 𝑐，那么该路径上的表
分数 𝑆!、列分数 𝑆" 和值分数 𝑆# 分别为：

• 实验结果表明，三层索引检索通过过
滤数据库的表、列、值信息，可以有
效增强大模型生成SQL的准确率
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Text2SQL+RAG：外部知识反馈

• 方法
• 补充和业务相关的专家知识
• 描述性知识（正确的查询思路，正确的字段映射）
• 可参考的正确查询样例

• 分而治之，对于复杂的问题，分为多个子问题，生成子查询后聚合
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Text2SQL+RAG：外部知识反馈

描述性知识（Description）
sse_audit_online中的字段terminal主要有三
种取值: “and”, “ios”, “others”，其中
“and”即安卓
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Text2SQL+RAG：外部知识反馈

Text-SQL对：

Text：查询用户 ID 为admin的用户在 2021年1
月1日至2023年1月31日之间的类型为“变更管理”
的待办任务

SQL：

。。。

SELECT GROUP_CONCAT(id) AS menu_ids

FROM bpm_mo_menu

WHERE parentid IN (

SELECT getModelChildrenId(id)

FROM menu_id

)

。。。

添加该例子前，对于指定类型有关的
查询待办任务，不会使用预先定义好
的getModelChildrenId存储过程，
导致生成不完全准确的SQL。



基于静态DAG的多模态检索增强
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多模态检索增强

传统RAG方法

尵剣絕匬錞够絡♧♧妃䚍唬程㺂
僒麰怩Ⱒꝶ⥌䜂ꦼ⟄䎾㼆㢴騥㢕练
꡼곿կ

动态规划的方法

⸓䙖靈侮騟䖈⡎僽䪄遤鸑䌢僽絁䚍
鳅⚹㢕练佪桧鳅⡛ず傞㖈靈欽Ꝇ鵂Ɤ
傞LLM㺂僒⨊猌⾲㨤叅霧䠑㕃կ

基于静态DAG的方法

䬒鍒㶩꡼곿錞够⣜饆Ⱒ禹〳⟄䎇
遤鍒Ɀ㶩꡼곿⥌䜂侮ざⲥ烁叅霧
务♶㺂僒ⴀ梡䠑㕃⨊獴կ
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静态DAG在复杂多模态问答中的应用流程与优势
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静态DAG在复杂多模态问答中的应用流程与优势

• 效率问题

• “意图偏离”问题

• 训练LLM，自动生成多个子问题

• 意图一致性的度量

• 样本分布一致性的考虑

动态规划的方法 基于静态DAG的方法
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静态DAG在复杂多模态问答中的应用流程与优势

方法 Exact Match F1 Score

Binder 51.0 57.1

MMHQA-ICL 54.8 65.8

HPROPRO 59.0 66.7

Ours 60.61 69.65

㹊낉絕卓㼆嫱

䧮⟌㖈MMQA鵯⚡㢴垷䙖㢴騥꡼瘷
侨䰘꧋♳낉霆䧮⟌倰岁涸ⲥ烁䚍

Exact Match：回答与标准答案是否完全一致；
F1 Score：回答与标准答案的词级重合度（调和平均）。



基于多智能体的故障定位
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基于多智能体的故障定位

• 运维大模型训练：通过收集故障处置过程中运维专家的思考、操作历史记录，训练运维大模型，使
其可以构建出类似于运维专家的排障树思维，通过Agent规划运维步骤，并调用相关工具

• 多智能体交互框架：多智能体的交互框架，使其能够协作完成复杂的运维任务
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基于多智能体的故障定位

• 智能体语料样本准备策略
• 模型训练方案

• 运维流程数据范式: 符合

Agent的训练标准，兼顾运维

专家的编写习惯

• 运维流程数据处理：自动

化处理收集到的运维流程数据，

完成格式校验、内容校验、

Prompt填充、样本转换等步骤

• 智能体增强训练：利用专家

运维流程数据，选取合适的基

座模型进行训练，研究不同训

练因素的影响

样本扩充

内容校验

Prompt
设计模型训练

格式校验

语 料
处 理

模型训练
采用合适策略训练模型，使之学会专家运维知识

格式校验
自动校验样本格式是否符合定义的范式

内容校验
自动校验样本内容是否符合正确的排障逻辑

Prompt设计
设计合理的Prompt提示大模型完成任务

样本扩充
扩充样本的数量，增加样本的多样性

Database
Tools

K8S
Tools

Redis
Tools

OpenStack
Tools

KPIsLogsAlerts

业务系统

记忆 知识

排障计划生成

排障步骤推理

思
维
模
式

...

...
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基于多智能体的故障定位

• 构建复杂多智能体的通讯和交互组件，细分不同的智能体角色与能力
• 设计具体通讯和交互模式类型与内容

• 智能体角色与能力设计：细分不

同智能体的角色与能力，提高针对复杂

任务的规划解决能力

• 智能体通讯交互内容设计：规范

智能体的通讯交互的内容与格式，保证

信息传递稳定性和准确性

• 智能体通讯交互模式设计：实现

复杂通讯模式，包括一对多广播、多对

多讨论等协作模式，提高整体智能

一对多广播

多对多讨论

智
能
体
通
讯
交
互
模
式
设
计

智
能
体
角
色
与
通
讯
交
互
内
容
设
计

Memory:

我之前进行了如下操作：……

Observation:

当前的工具调用结果是……

Thought:

工具调用成功，但问题仍然……

我需要调用XX工具….

To XX Agent (Structured):

Summarized Thought: …….

Action: ……

Role: Redis Solver

Ability: 解决Redis问题……
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基于多智能体的故障定位
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基于多智能体的故障定位
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总结

• 大模型落地仍面临众多问题
• “产品经理”思维
• 模型能力+软件能力
• 融合大模型的整体系统架构
• 以终为始

• 大模型只是工具，不能为了大模型而大模型
• 如同AIOps算法，场景、数据、迭代永远重要！
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Thanks
高效运维社区
BizDevOps 社区
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